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Cambio de CA para clientes windows ﬂf .

En este apartado se detallan los pasos necesarios para cambiar la verificacion de certificado en los clientes de
redes wifi de Windows e Intel.

1. Cambio en cliente wireless de Microsoft con SecureW?2.

2. Cambio en cliente wireless de Intel.

1. Cambio en cliente wireless de Microsoft con SecureWw?2

En primer lugar, debemos abrir las propiedades de Conexiones de Red Inalambrica. Para ello,
debemos ir a Conexiones de Red y con el botén derecho sobre la Conexidn Inalambrica,
pinchamos en "Propiedades”.

_onexiones de red inalambricas
[ Desactivar
Wer redes inalambricas disponibles
Estado

. ﬂ!ﬁ Reparar

Conexiones de puente

Crear acceso direckno

Elirninar
@ §  Cambiar nombre
-

Propiedades

A continuacion, pinchamos en la pestafa "Perfiles" para poder editar el perfil "Eduroam".
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- Propiedades de Conexiones de red inalambricas |E|[z|

General | Fedes inalambricas | Opciohes avanzadas

Uzar Windows para establecer mi configuracidn de red inaldmbrica

Rede: dizponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inaldmbricaz o para obtener mas infarmacian acerca de ellas.

Yer redes inaldmbricas

Fede: preferidas:

Conectar automaticamente a redes disponibles en el arden siguiente:

'i:' ifvitados [Automatica] -~ [ Subir ]
A portal-czic [Automatico]

eduroarn [Automatica] [ Bajar ]
i info_acceso WIFI_CSIC [Autom...

w

[ Agregar... ] [ Cluitar ] [F'ru:upiedades]

Obtener mas infarmacion acerca de cdmao

: - I [ Opciohes avanzadas ]
eztablecer una configuracion de red inalambrica,

[ Aceptar ] [ Cancelar ]

Seleccionamos el perfil eduroam y pinchamos en "Propiedades". Una vez abiertas las propiedades,
en la parte de "Autenticacién ", debemos pinchar en propiedades para ver los perfiles SecureW2.

eduroam propiedades

Agociacion | Autenticacian |I:|:|ne:-cilfun

Tipo de
EAP:

vl

[ ] Autenticar coma equipo cuando la informacidn de equipo esté
dizponible

[ ] Autenticar cama invitado cuando el usuarnia o la informacisdn de
equipo ho estén disponibles

[ Aceptar ] [ Cancelar

Nos debera aparecer la pantalla del cliente SecureW?2, donde tendremos un perfil llamado
"eduroam"”.
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Enterprise Client [z|

&/

SecureW2

4.1.0 (65}

Perfil an:u; | about |

Perfil: | eduroam |

Muevo | Configurar | Barrar |

Aceptar | Cancelar

A continuacion, pinchamos sobre la pestafia configurar, y debemos acceder a la configuracién del
perfil "eduroam”, y nos debemos situar en la pestaria "Certificados", donde deberemos sustituir la
CA antigua "GTE Cybertrust Global Root" por la nueva "UTN-USERFirst-Hardware"

Enterprise Client - edurcam [$_<|

o

SecureW2

Comexign  Certificados | autenticacion ] Cuenta de usuario ]

|v Comprobar certificado de servidor

GTE CwvberTrust Global Rook

Afiadir CA | Quikar CH, |

[v Comprobar nombre servidor: |ral:|ius.|:5i|:.es

Avanzado Aceptar | ancelar |
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&3

&

SecureW2

Ch

TC TrustCenter Class 1 1CA

TC TruskCenter Class 2 CA

TC TruskCenter Class 3 CA

TC TrustCenter Class 4 CA

T TrustCenter Time Skarping CA

Thawte Personal Basic CA

Thawte Personal Freemail &

Thawte Personal Premiurm CA

Thawte Premium Server Ch

Thawte Server CA

Thawte Timestarmping C&

UTH - DATACorp SiaC

IITM-USERFirst-Client duthentication and Ernail
UTH-LISERFirst-Hardware bl

B3

Afiadir CA Cancelar |

Nos debera quedar configurado del siguiente modo, para verificar la nueva CA.

Enterprise Client - eduroam [z|

&/

SecureW2

Conexign  Certificadas | aukenticacisn ] Cuenta de usuario ]

[v Comprobar certificado de servidar

IITM-USERFirst-Hardwiare

Afiadic CA | Cuikar CH |

[v Comprobar nombre servidaor: |ral:|iu5.|:sin:.es

Avanzado | Aceplar | Cancelar |

2. Cambio en el cliente wireless de Intel

Abriendo la pantalla de configuracion rapida de Intel ProSET, podemos acceder a los diferentes
perfiles wifi creados. Para ello, debemos pinchar en "Configurar WiFi".

Configurar Wik

& WiFi activado
WiFi desactivado

Conectar a perfil
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=" Utilidad de conexién Intel® PROSet/Wireless WiFi

Archivoe Herramientas Awvanzadas Perfiles Ayuda

Esta conectado a info_acceso WIFI_CSIC.

MHombre de |a red: info_acceso_wWiIFl .. b Detalles...

Welocidad: R4.0 Mbpz
Calidad de la zefial: Buena
Direccidn [P 192168100 42
—Redez '\WiFi[10]
I] eduroam ﬁ ~
Illl L% Ezta red tiene activada la seguridad Q

fractal_baze ﬁ =5

-llﬂ“ 8

Para gestionar log perfiles de laz redes Wik a laz que =2 haya Perbiles
conectado previamente, haga clic en el bokdn Perfiles. =

|nterruptaor de radio: Activada Apuda

Wi activado |

A continuacion, pinchamos en la pestafia "Perfiles" para poder editar el perfil "Eduroam".

file:///C|/Users/infana/Desktop/cambiocaiata.htmI[03/11/2010 10:39:57]



Red inaldmbrica del CSIC

Configurar opciones de WikFi - eduroam

Opciones generales

Marmbre del perfil:

MHombre de la red WiFi (SS10): |edur|:|an'|

El nombre del perfil ez el nombre de la red. Por ejemplo: Caza u
Oficina. El nombre de la red WiFi [S510] ez un identificador dnico que
diztingue a una red '#iFi de laz demas.

Modo de operacion: Red [infraestuctural

Red [infragstuctura) - Conexion a redes Wik o a Internet.

Una vez que editamos el perfil "eduroam", en la pestafia de "Emisor de Certificado", debemos
cambiar la actual CA de "GTE Cybertrust Global Root" a "UTN-USERFirst-Hardware".
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Configurar opciones de WiFi - eduroam

Opciones de seguridad

Seleccione el certificado que el servidor utilizard para el intercambio de
autenticacion.
Mata: pida loz parametros al adminiztrador de sisternas.

[v ' alidar certificado de servidar

Emizor del certificada:
|GTE CyberTrust Global Root |

[+ Ezpecificar nombre de servidor o certificadao

Mombre del servidor o certificada:  |radius. csic.es

&+ Elrnombre del servidor debe coincidic con el normbre especificado

" El nombre del dominio debe finalizar con la entrada especificada
Para wer mas opciones, haga clic en Mas. Tenga en cuenta que T
algunas de laz opciones padrian no ser validas para la red. Mas > >

El perfil debe quedar configurado con la siguiente informacion:
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Propiedades del perfil WiFi - eduroam

@ Mombre del perfil: eduraan

&4 Opciones generales

é Opciones de zeguridad
Ilzuano TTLS
Servidor TTLS

Opciones de seguridad

" Segurdad personal {* Seguridad empresanal

Autenticacion de redes: |WF‘.-’-‘-.2 - Emnpresza

Cadificacisn de datos: |AES - CCMP
-

Tipo de autenticacian: TTLS -

Pazo 2 de 2 Servidar TTLS

Opciones Cisco...

v “alidar certificada de servidor

Ermizar del certificada:

v Ezpecificar nombre de servidor o certificada

Maormbre del servidor o certificadn;  |radius. csic.es

{* El nombre del servidor debe coincidir con el nombre especificada

" El mombre del dominio debe finalizar con la entrada especificada

A M)~ Fesotar | Caicelar
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